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éQué es Systemd?

Es un conjunto de demonios (daemons), bibliotecas, y herramientas disefiadas para
poder administrar y configurar el nicleo del sistema operativo. Es un elemento basico
para el sistema operativo ya que es el sistema de inicio basico, con un primer proceso
del que se generan todos los demas como una cadena, es decir, arranca todo lo que
esta debajo del kernel permitiendo de esta forma ejecutar varios programas de forma
simultanea.

Otra de las funcionalidades que ofrece systemd es la capacidad de implementar un
sistema de gestion de dependencias que se basa en un control de los servicios, lo que
le permite controlar las dependencias de forma mas eficiente, optimizando el
rendimiento del sistema operativo y mejorando su administracion.

Ademas, systemd también permite el inicio de demonios bajo demanda, herramientas
para la configuracién del sistema y capacidad para realizar un seguimiento de los
procesos del sistema con el uso de los grupos de control (hablamos mas delante de
esto en las funcionalidades).

El nombre de systemd es para poder distinguir los daemons facilmente por tener la letra
d como ultima letra del nombre (system daemons).

Evolucion histdrica

A principios de la década de los 2000, a medida que aparecian nuevas incorporaciones
a la familia Linux empezé a manifestarse la necesidad de actualizar el sistema de inicio,
Init, perteneciente a un System V que acumulaba mas de 20 afios de existencia para
aquel entonces. La principal razén detras de esta drastica medida fue la creciente
necesidad de tiempos de arranque de servicios mas rapidos, los cuales Init no lograba
alcanzar, y por lo tanto distintas entidades y usuarios comenzaron a ofrecer sus puntos
de vista para el nuevo inicializador de servicios.

Los principales contendientes a crear el sucesor definitivo a Init fueron por un lado
Canonical, responsables de Ubuntu, con su Upstart (2006) y por otro Red Hat con
Lennart Poettering, creador de avahi y pulseaudio, con su vision de Init, SystemD
(2010). El debate sobre quien reemplazaria al iniciador agito foros de la comunidad de
usuarios de Linux durante muchos meses, causando serias discrepancias ademas entre
figuras y empresas relevantes. Finalmente la decantacion por parte del Comité Técnico
de Debian en febrero de 2014 a favor de adoptar definitivamente SystemD para el
operativo Debian supuso el golpe final para el proyecto Upstart, ademas de una victoria
para Red Hat y Poettering.

En el afo siguiente, 2015, marco la fecha de consolidacién de SystemD como el nuevo
estandar para todos los sistemas operativos populares de Linux.



Distribuciones en las que systemd esta habilitado de forma predeterminada:

« Debian GNU/Linux desde la version 8  OpenSUSE121y supericr.21
"Jessie” 19 « Arch Linux desde octubre de 2012.22
» Fedora 15y SuDeriDr.f? « Siduction? desde diciembre de 2(]13:23
e Frugalware 1.5y Sup-erit:ur.18 ¢ Red Hat Enterprise Linux desde Ia version
« Mageia desde la version 2.9 7,24 CentOS 7 desde julio de 2014.
e Mandriva 2011.20 ¢ buntu a partir de su version 15.04 {abril
de 2013).

Figural: Implementacion de systemd en las principales distribuciones

Antes de explicar las diferentes funcionalidades que tiene systemd es preciso entender
cudles son los elementos con los que interactda ya que nos ayudara a comprender
mejor su funcionamiento. En los siguientes apartados explicaremos los diferentes
elementos.

¢Qué son las units?

Las units de systemd son bloques basicos de configuraciéon que representan recursos
administrados por systemd, como servicios, sockets, dispositivos, puntos de montaje,
entre otros. Cada unit contiene informacion sobre cédmo systemd debe manejar y
controlar ese recurso especifico durante el arranque y el funcionamiento del sistema,
esta informacion se encuentra en sus ficheros de configuracion también llamados unit

files.

Algunas caracteristicas de las units son:

Activacion basada en sockets: Los servicios pueden esperar a ser iniciados
hasta que se necesite acceder al socket asociado, permitiendo arrancar los
servicios en paralelo al inicio del sistema.

Activacion basada en bus: Las units pueden empezar cuando se publique un
bus asociado en D-Bus.

Activacion basada en dispositivo: Las units pueden arrancar cuando se
conecte el hardware asociado.

Mapeo implicito de dependencias: Systemd construye automaticamente la
mayoria de las relaciones de dependencia, facilitando la configuracion.
Instancias y plantillas: Se pueden crear multiples versiones de una unit basica
para adaptarse a diferentes necesidades o funciones.

Facilidad para endurecer la seguridad: Se pueden agregar medidas de
seguridad facilmente a las unit, como restringir el acceso a partes del sistema de
archivos.

Drop-ins y fragmentos: Es facil personalizar units al anular partes especificas
de los archivos de configuracion estandar.



Localizacion de los ficheros de las units

Los ficheros asociados a las units de systemd generalmente estan en el directorio
/lib/systemd/system, siendo esta la localizacion por defecto cuando se instalan nuevas
units en el sistema.

En caso de que queramos modificar como funciona una de las units podemos hacerlo
en el directorio /etc/systemd/system. Los ficheros de las units que estan en este
directorio tienen preferencia sobre el resto de las localizaciones de nuestro sistema de
archivos por lo que en caso de que queramaos modificar una de las units podemos copiar
su archivo asociado a este directorio y comenzar a modificarlo ya que va a tener
preferencia sobre el original.

Por otro lado, si queremos modificar una parte del fichero o extender la funcionalidad, la
forma correcta de hacer esto es creando un directorio terminado en .d como una
extension del fichero de unidad original y dentro de este directorio podemos crear los
archivos de configuracion (.conf) para poder sobrescribir o extender uno de los ficheros.

Ejemplo:

Ponemos un ejemplo para clarificar lo anteriormente explicado, lo que vamos a hacer
es extender la funcionalidad de un servicio (miServicio.service) que ya tenemos creado:

Tenemos la unit concreta que queremos modificar en el directorio /lib/systemd/system.

Aplicando esta técnica vamos a crear un directorio que tenga como nombre el nombre
del servicio, pero terminado en .d

$ mkdir /etc/systemd/system/miServicio.service.d

Una vez que estamos dentro de este directorio vamos a crear el archivo de configuracion
con el que vamos a extender la funcionalidad del servicio que teniamos inicialmente.

$ nano /etc/systemd/system/miServicio.service.d/custom.conf
Ahora vamos a afiadir una variable de entorno:
[Service]
Environment="Mi_variable=Mi_valor_variable"

A continuacién, guardamos el fichero y recargamos el servicio para afiadir la nueva
configuracion al servicio:

$ systemctl restart miServicio

Con estos pasos hemos extendido la funcionalidad del servicio sin modificar
directamente el archivo de configuracion por lo que es una forma mas segura de aplicar
nuevos cambios ya que evitamos errores en el fichero original.

Tipos de units



Hay diferentes tipos de categorias o units de systemd en funcién del recurso que
describen. Podemos distinguir el tipo de unit que es mediante el sufijo que lleva al final
del archivo de esa unidad. Los tipos principales de unidades son los siguientes:

e .service: Una unit de servicio describe como manejar un servicio o aplicacion,
proporcionando informaciéon sobre como gestionarlo, como por ejemplo como
arrancar y parar el servicio, en qué circunstancias tiene que ser parado, entre
otras muchas funciones.

g § systemctl list-units --type=service

UNIT LOAD ACTIVE SUB DESCRIPTION

accounts-daemen.service loaded active running Accounts Service

acpid.servi loaded active running ACPI event daemon

alsa-restore.service loaded active ited Save/Restore Sound Card State

apparmor.service loaded active e Load AppArmor profiles

apport.service loaded active e LSB: automati h report generation
tack

avahi-daemon.service loaded active running Avahi mDNS/D Stac
bluetooth.service loaded active running Bluetooth se

bolt.service loaded active running Thunderbolt system service

colord.service loaded active running Manage, Install and Generate Color Profiles
console-setup.service loaded active exited set console font and keymap
containerd.service loaded active running containerd container runtime

cron.service loaded active running Regular background program processing daemon

Figura2: Salida del comando para listar los servicios del sistema

e .socket: Una unit de tipo socket representa un punto de conexion para la
comunicacion de procesos tanto del sistema como a través de la red. Los
archivos .socket siempre estan asociados a una unit .service que se inicia
cuando hay actividad en el socket definido por ese archivo de unit.

H $ systemctl list-units --type=socket
UNIT LOAD ACTIVE SUB DESCRIPTION
acpid.socket loaded active running ACPID Listen Socket
avahi-daemon.socket loaded active running Avahi mDNS/DNS-SD Stack Activation Socket
dbus.socket loaded active running D-Bus System Message Bus Socket
docker.socket loaded active running Docker Socket for the API
snapd.socket loaded active running Socket activation for snappy daemon
syslog.socket loaded active running Syslog Socket
systemd-fsckd.socket loaded active listening fsck to fsckd communication Socket
systemd-initctl.socket loaded active listening initctl Compatibility Named Pipe
systemd-journald-audit.socket loaded active running Journal Audit Socket
systemd- journald-dev-log.socket loaded active running Journal Socket (/dev/log)
systemd- journald.socket loaded active running Journal Socket
systemd-rfkill.socket loaded active listening Load/Save RF Kill Switch Status /dev/rfkill Watch

Figura3: Salida del comando para listar los sockets del sistema

e .device: Es una unit que describe un dispositivo que ha sido designado a
systemd quien se encargara de su manejo a través por ejemplo de udev. No
todos los dispositivos del sistema van a tener ficheros .device asociados.

plugged /
0.1-sound-cardi-controlcl.device loaded active plugge:
pcl0000:00- rd1\x2deDP\x2d1-intel_backlight.device loaded active plugged /
pc10000:00-00 : .device loaded active plugged /
0

loaded active plugged
sys-dev c 0-08000: 0 .0-10600 { nvme nvmeenip1 e loaded active plugged

ed INTEL s 26data\x20
ed INTEL
pci10000:e0-100 g e / o evice lo ged INTEL
pcioneo:6o- 0o -pci10060:e0- 0 .0- . nvmed-nvmedn1.device loaded active plugged INTEL SS

Figura4: Salida del comando para listar los devices del sistema

e .mount: Esta unit define un punto de montaje en el sistema que es gestionado
por systemd. Cuando systemd detecta entradas en /etc/fstab (para el montaje



automatico de directorios), puede generar automaticamente units de tipo .mount,
lo que simplifica la gestién del sistema de archivos y el montaje de dispositivos,
ademas de garantizar un comportamiento consistente durante el arranque.

$ systemctl list-units -

Figura5: Salida del comando para listar las unidades de tipo mount

e .swap: Estas units describen el espacio de swap en el sistema. El hombre de
estas units tiene que referirse o reflejar ese espacio.

S systemctl list-units --type=swap
UNIT LOAD ACTIVE SUB DESCRIPTION
swapfile.swap loaded active active /[swapfile

Figura6: Salida del comando para listar las unidades de tipo swap

e .target: Los targets representan los diferentes estados a los que el sistema
puede llegar. Una vez que completemos uno de los targets el sistema pasa a un
nuevo estado. También se consideran puntos de sincronizacion para otras units
durante el proceso de arranque. Estos puntos de sincronizacién son importantes
para poder asegurarse de que las units se activen en el lugar correcto y en el
momento adecuando durante el arranque del sistema.

:~$ systemctl list-units --type=target
SuB

basic.target loaded active active B
bluetooth. target loaded active active B [ Support
cryptsetup.target loaded active active Local Encrypted Volumes
getty-pre.target loaded active active Preparation for Logins
getty.target loaded active active Login Prompts
graphical.target loaded active active Graphical Interface
local-fs-pre.target loaded active active Preparation for Local File Syste!
local-fs.target loaded active active Local File S

loaded active active Multi-User

loaded active active Network is Online

loaded active active Preparation for Network

loaded active active Network

loaded active active Host and Network Name L

loaded active active User and Group Name L

loaded active active Path Units
remote-fs.target loaded active active Remote File Systems
slices.target loaded active active Slice Units
snapd.mounts-pre.target loaded active active Mounting snaps
snapd.mounts.target loaded active active Mounted snaps
sockets.target loaded active active Socket Units
sound.target loaded active acti

.target loaded active active S

Figura7: Salida del comando para listar las unidades de tipo swap

e .timer: Define un temporizador, manejado por systemd, similar a cron para la
activacion y ejecucién programada de comandos y scripts. Esto facilita la
ejecucion de tares programadas de forma eficiente dentro de systemd.



3 S systemctl list-units --type=timer
UNIT LOAD ACTIVE SUB DESCRIPTION

anacron. timer loaded active waiting Trigger anacron every hour

apt-daily-upgrade.timer loaded active waiting Daily apt upgrade and clean activities

apt-daily.timer loaded active waiting Daily apt download activities

dpkg-db-backup.timer loaded active waiting Daily dpkg database backup timer

e2scrub_all. timer loaded active waiting Periodic ext4 Online Metadata Check for All Filesystems

fstrim. timer loaded active waiting Discard unused blocks once a week

fwupd-refresh. timer loaded active waiting Refresh fwupd metadata regularly

logrotate.timer loaded active waiting Daily rotation of log files

lynis.timer loaded active waiting Daily timer for the Lynis security audit and vulnerability scanner
man-db. timer loaded active waiting Daily man-db regeneration

motd-news.timer loaded active waiting Message of the Day

systemd- tmpfiles-clean.timer loaded active waiting Daily Cleanup of Temporary Directories
update-notifier-download.timer loaded active waiting Download data for packages that failed at package install time
update-notifier-motd. timer loaded active waiting Check to see whether there is a new version of Ubuntu available

Figura8: Salida del comando para mostar los timers

Formato de un fichero unit

La estructura interna de un fichero de unidad estd organizada en secciones que son
delimitadas con unos corchetes [ ] con el nombre de la seccién dentro de ellos.

El nombre de las secciones es case-sensitive, lo que significa que, si no se respetan las
mayusculas y mindsculas, no se interpretara correctamente. Por tanto, la primera letra
debe ser en mayuscula y el resto en mindscula.

Cada una de las secciones esta formada por directivas que son elementos de tipo
campo=valor.

[ Section ]

Directivel

Directive2

Secciones de los ficheros unit

-Unit: Se usa para definir metadatos de la unit y establecer la relaciéon de esta con otras
units. Esta seccién se suele poner en la parte de arriba del fichero porque proporciona
una vision general de la informacion de la unit.

Principales directivas que podemos poner dentro de la seccién unit:

e Description: Descripcion de la funcionalidad béasica de la unit. Formada por un
texto corto e informativo.

e Documentation: Esta directiva proporciona una localizacién para las listas de
uris/url para la documentacion de la unit. Puede ser la pagina del manual que
podemos consultar o una url con la informacién. Esta informacién se va a
exponer por ejemplo cuando hacemos el comando systemctl status “servicio”

e Requires: Este parametro, lista las units de las que depende. Para que se active,
las otras units de las que depende también tienen que estar activadas sino la
activacion falla.



Wants: Es similar a requires pero menos restrictiva. Systemd intenta arrancar
estas units que tenemos definidas, pero si alguna de estas falla, la unit actual
continua su ejecucién de forma normal no falla como en el caso de requires.
Before: Las units que se listen aqui no se iniciaran hasta que esta unit haya sido
marcada como iniciada, indicando asi su prioridad de arranque.

After: Las units que se listen aqui se iniciaran antes de que esta unit sea
marcada como iniciada, lo que especifica su secuencia de arranque. Esto implica
que todas las units de la lista deben haber iniciado antes de que esta empiece.
Conflicts: Aqui indicaremos las units que no pueden empezar al mismo tiempo
que la unit actual. Al comenzar esta unit puede hacer que otras units se paren
para no empezar a la vez y generar conflictos.

-Install: Es opcional y se usa para definir el comportamiento de la unit en caso de que
esté activada o desactivada. Solo las units que se puedan habilitar van a tener definida
esta seccion.

Consta de las siguientes directivas:

Wanted by: Es la forma mas comin para indicar como la unit deberia ser
habilitada y para ello nos permite especificar una dependencia de forma similar
al wants. Cuando usamos esta directiva en una unit systemd crea un enlace
simbodlico en el directorio /etc/systemd/system que indica la relacion de
dependencia. Por ejemplo, si tenemos wantedby=multi-user.target se va a crear
un enlace simbdlico en /etc/systemd/system/multiuser.target.wants que apunta a
esta unidad.

Required by: Similar a 'WantedBY', pero establece una dependencia de tipo
'required'. Esto significa que para que esta unit funcione correctamente, la unit a
la que hace referencia en 'required' debe estar activa. Se crea un enlace en el
directorio ‘/etc/systemd/system' con extension ".requires'.

Alias: Permite especificar un alias a la unit de forma que podemos interactuar
con ella (activarla, pararla, ...) usando ese alias como nombre. (De esta forma
tenemos un nombre alternativo para la unit).

-Service: Se usa para proporcionar una configuracion que solo es aplicable para las
units de tipo .service:

Los principales parametros son:

Type: tipo del servicio, esto es muy importante para poder categorizar/separar
los diferentes servicios en funcién de sus procesos y su comportamiento. Esta
informacion le dice a systemd como manejar estos servicios y como buscar su
estado. Hay varios valores posibles en el campo type:

1. Simple: Valor que toma por defecto si no se le indica otra cosa. Hace
referencia a un servicio gue consiste en un solo proceso que se indica en
la linea execstart y donde cualquier otro proceso o comunicacioén tiene
gue ser gestionada por otra unit fuera de ésta (dentro de la unit solo
tenemos ese proceso).



2. Forking: Este es el tipo que vamos a tener cuando el servicio crea un
proceso hijo mediante fork. Es util para que systemd sepa que el proceso
hijo tiene que seguir corriendo, aunque el padre haya terminado.

3. Notify: Indica que el servicio va a emitir una notificacion cuando haya
terminado de arrancar y esté listo para funcionar. Systemd va a esperar
a recibir esta notificacion para poder continuar con las otras units del
sistema.

Execstart: Aqui es donde especificamos la ruta completa y los argumentos que
le vamos a pasar al comando que va a ser ejecutado en el service. Si la ruta al
comando esta precedida por un guion (-), systemd no marcara la unidad como
fallida en caso de que el comando ejecutado en 'ExecStart' devuelva un codigo
de error distinto de O(es decir que no se ejecute exitosamente).

ExecStop: Con esto vamos a indicar el comando necesario para el servicio. Si
no le ponemos esto, el proceso es eliminado cuando se pare el servicio.
Restart: Con esto indicamos la situacion en la que systemd va a intentar reiniciar
automaticamente el servicio. Puede tomar valores como always, on-success, on-
failure, on-abort, entre otros.

Timeout-sec: Permite configurar el tiempo que systemd tiene que esperar
cuando se para o inicia el servicio para considerarlo como fallido o para hacerle
un kill directamente y eliminarlo. (Esto puede ser util por si el servicio tarda mas
de lo esperado en arrancar o no se da acabado de detener).

-Socket: Esta seccibn es comun en las configuraciones de systemd (permitiendo la
comunicacion entre procesos) porque muchos servicios utilizan los sockets para
aumentar la paralelizacién y la flexibilidad. Algunas directivas que podemos poner son:

ListenStream: Define la direccién del socket para las comunicaciones.
ListenDatagram: Define la direccién del datagram socket que permite entre
otras cosas la comunicacién rapida de paquetes. Los servicios que usan udp
emplean este tipo de socket.

ListenFifo: Le indicamos un buffer de tipo FIFO para la comunicacion en lugar
de un socket.

-Mount: Permite gestionar los puntos de montaje dentro de systemd. Estas unidades de
montaje a menudo se traducen directamente desde los archivos /etc/fstab durante el
proceso de arranque.

Se pueden especificar:

What: El path del recurso que vamos a montar.
Where: El path donde el recurso va a ser montado.
Type: El tipo de la unidad que vamos a montar.
Options: Otras opciones adicionales.

-Swap: Esta seccion la incluiremos en las unidades tipo swap y se usa para poder
configurar el espacio de intercambio en el sistema junto con las opciones especificas
que le pongamos.

Parametros:



¢ What: El path de la ubicacion del espacio de swap (el path del fichero/device).

e Priority: Entero con el que indicamos la prioridad del swap.

e Options: Conjunto de opciones adicionales que también podemos indicar en el
archivo /etc/fstab.

-Path: Permite definir entre otras cosas una ruta de un sistema de archivos que systemd
puede monitorizar en busca de cambios. Cuando se detecte algun tipo de actividad en
esa ruta systemd va a activar otra unidad que esta asociada a esa ruta.

La actividad en esta ruta que hemos puesto se determina mediante evento de tipo inotify
gue es un mecanismo que tiene el kernel de linux para que las aplicaciones puedan
detectar los cambios.

éQué son los targets?

Los targets son un conjunto de unidades que se van a ejecutar en unas determinadas
circunstancias. Durante el arranque del sistema se ejecutan muchos targets diferentes
como poweroff.target, multiuser.target, reboot.target, grafical.target, entre otros.

Estos sistemas heredan muchos aspectos de los niveles de ejecucion (runlevels) de
SystemV. Aunque en su esencia son similares, es importante destacar la complejidad
adicional que introduce systemd con sus targets, un elemento muy importante de esta
herramienta.

TABLE 1: SYSTEM V RUNLEVELS AND systemd TARGET UNITS

System Vrunlevel systemd target Purpose

0 runlevel®. target, halt.target, poweroff.target System shutdown

1| & runlevell.target, rescue.target, Single-user mode

2 runlevel2.target, multi-user.target, Local multiuser without remote network

3 runlevel3.target, multi-user.target, Full multiuser with network

4 runleveld. target Unused/User-defined

5 runlevel5.target, graphical.target, Full multiuser with network and display manager
6 runlevel6.target, reboot.target, System reboot

Figura9: Comparacion de los runlevels de systemV y los targets de systemd

Representan estados especificos del sistema y para alcanzar esos estados particulares,
debemos ejecutar todas las unidades que forman el target. Para averiguar cuales son
estas unidades, podemos utilizar el comando mencionado anteriormente systemctl list-
dependencies unit.tipoUnit.

Una de las particularidades de los targets es que no estan vinculados a una secuencia
de arranque especifica, lo que significa que no siempre se ejecutan en el mismo orden.
Ademas, algunos de ellos pueden ejecutarse de forma paralela, lo que contribuye a
acelerar el proceso de arranque del sistema.

La transicion entre los targets se puede hacer manualmente por el usuario, con el
comando systemctl isolate, o de forma automatica durante el arranque del sistema. En
este ultimo tendré que recorrer todos los niveles hasta alcanzar el deseado.



Funcionamiento de los targets en relacién con Systemd

Cuando arranca la maquina va a comenzar el primer proceso systemd, que de forma
similar a su predecesor corresponde al proceso de pid 1. Este proceso lo que se realiza
es la lectura del archivo /etc/systemd/system/default.target para determinar cuél es el
target que tiene que lanzar el proceso de inicio, el cual es un enlace simbdlico al
verdadero target que vamos a lanzar.

De forma general el target default sera para la gran mayoria de usuarios el grafico.

En el caso de un servidor o de una maquina donde no tengamos interfaz gréafica el target
apuntado por el default.target es el multiuser.target, que se encarga de todos los
servicios corriendo en modo CLI por linea de comandos.

Podemos cambiar el target por defecto del sistema con el comando:
systemctl set-default “nombre target”

Una vez que se ha establecido el target por defecto, comienzan a ejecutarse los demas
targets y unidades del sistema. El orden de ejecucion estd determinado por las
dependencias entre estos targets, lo que asegura que se lleven a cabo de manera
coordinada y eficiente.

Las dependencias entre los targets vienen definidas por los ficheros de configuracion de
las units donde para cada unit/target le decimos antes y después de que targets quiere
ejecutarse formando una secuencia ordenada de ejecucion.

éComo se configuran los targets en Systemd?

Los targets estan ubicados dentro del directorio /etc/systemd/system y podemos
identificarlos facilmente porque son archivos que tienen la extension .target

Podemos consultar la lista completa de los targets disponible con:

systemctl list-units --type target



7 5 systemctl list-units --type target
UNIT LOAD ACTIVE SUB DESCRIPTION

basic.target loaded active active Basic System

bluetooth.target loaded active active Bluetooth Support
cryptsetup.target loaded active active Local Encrypted Volumes
getty-pre.target loaded active active Preparation for Logins
getty.target loaded active active Login Prompts

graphical.target loaded active active Graphical Interface
local-fs-pre.target loaded active active Preparation for Local File Systems
local-fs.target loaded active active Local File Systems
multi-user.target loaded active active Multi-User System
network-online.target loaded active active Network is Online
network-pre.target loaded active active Preparation for Network
network.target loaded active active Network

nss-lookup.target loaded active active Host and Network Mame Lookups
nss-user-lookup.target loaded active active User and Group Name Lookups
paths.target loaded active active Path Units

remote-fs.target loaded active active Remote File Systems
slices.target loaded active active Slice Units
snapd.mounts-pre.target loaded active active Mounting snaps
snapd.mounts.target loaded active active Mounted snaps

sockets.target loaded active active Socket Units

sound.target loaded active active Sound Card

swap.target loaded active active Swaps

sysinit.target loaded active active System Initialization
time-set.target loaded active active System Time Set

timers.target loaded active active Timer Units

veritysetup.target loaded active active Local Verity Protected Volumes

'LOAD Reflects whether the unit definition was properly loaded.

'ACTIVE = The high-level unit activation state, i.e. generalization of SUB.
SUB = The low-level unit activation state, values depend on unit type.
26 loaded units listed. Pass --all to see loaded but inactive units, too.
To show all installed unit files use 'systemctl list-unit-files'.

FiguralO: Salida del comando para listar los targets

Para crear un target podriamos hacer lo siguiente:

Primero vamos a crear un archivo de configuracion para el target en el directorio
letc/systemd/system. Este archivo lo vamos a definir con una extension .target.

Dentro de este archivo de configuracion del target vamos a definir todas las unidades
gue gueremos que se vayan a activar o desactivar cuando se active ese target.
Podemos hacer referencia dentro del fichero del target a diferentes tipos de units del
sistema como por ejemplo sockets, targets, services, entre otros.

Un posible ejemplo de un fichero de un target puede ser algo asi:



[Unit]
Description=Mi propio target

[Installl
WantedBy=multi-user.target

[Targets]

Wants=serviciol.service
Wants=servicio2.service

Con el wantedBy le estamos diciendo que este target se va a activar cuando el multiuser-
target se active correctamente.

Cuando nuestro target se active también se van a activar todas las units que hemos
puesto en el fichero de configuracién del target: en este caso serviciol.service y
servicio2.service.

Después de terminar con la configuracion del target tenemos que recargar systemd para
gue incorpore la configuracién de este nuevo target. Para poder hacer eso hacemos el
comando systemctl daemon-reload (Con ello systemd va a recargar todos los ficheros
de configuracién sin tener que reiniciar el sistema)

Una vez hecho esto ya podemos comenzar a administrar el target con los comandos de
start para activarlo, stop para pararlo, enable para que se active automaticamente, entre
otras cosas.

Todo esto es lo que nos permite configurar de forma basica un nuevo target en el
sistema.

éQué nos permite hacer Systemd?

Systemd proporciona una serie de comandos basicos con los que podemos examinar el
estado del sistema y gestionar todo el sistema de servicios. Uno de los principales
comandos es systemctl que tiene muchas funcionalidades diferentes entre las que
estan:

= Systemctl: es un comando que permite listar las unidades en ejecucién del
sistema, hace lo mismo que el comando systemctl list-units. Entre las unidades
que lista el comando se incluyen servicios, sockets, montajes, dispositivos y
otras unidades que maneja el sistema. La informacion que muestra es la
siguiente:

Nombre de la unidad: siempre terminan con un punto y seguido de esto indica el
tipo de unidad que es, por ejemplo: NetworkManager.service.

Estado de la unidad: Indica si la unidad ha sido cargada (loaded) correctamente.
La siguiente columna también nos da informacién acerca de la unidad




indicandonos si esta activa, inactiva, fallando. Y la columna SUB no da un estado
mas detallado dentro del estado activo.

Tipo de unidad: Identifica el tipo de unidad, pueden ser servicios, sockets,
montajes, dispositivos, temporizadores, targets.

Los comandos que dan informacion detalla de un servicio (como systemctl status)
incluyen diferentes datos sobre dicha unidad o servicio entre los que se incluyen:

Informacion sobre el servicio: nos muestra el nombre, una descripcion del
servicio, el directorio desde donde se carga el archivo de configuracion,
si este servicio esta habilitado para iniciarse automaticamente al arrancar
el sistema.

Estado del servicio: nos indica si el servicio esta activado o desactivado
y en el caso de estar activo si estd en ejecucibn dandonos ademas
informacion del tiempo desde el que estd corriendo. También nos
mostraria si ha ocurrido algun error e informacién sobre el mismo.

Registro de eventos del servicio: se muestra un registro de los eventos
recientes relacionados con el servicio, lo que puede ser til para
diagnosticar problemas o también ayuda para entender el
comportamiento del servicio.

Indicacién de errores: si hay un problema con el servicio, el comando
indica mensajes de error y dard ayudas para tratar de averiguar el origen
del problema.

Dependencias del servicio: este comando también muestra las
dependencias del servicio, es decir, otros servicios del sistema que tienen
gue estar activos para que este funcione.

Informacion sobre el proceso: Muestra informacion sobre el proceso
asociado en caso de que este en estado de ejecucion como el pid del
proceso, el tiempo de ejecucién, el uso de recursos.

:~% systemctl status bluetooth.service
bluetooth.service - Bluetooth service
Loaded: loaded (/lib/systemd/system/bluetooth.service; enabled; vendor preset: enabled)
Active: since Tue 2024-04-23 22:23:31 CEST; 1h 14min ago
Docs: man:bluetoothd(8)
Main PID: 926 (bluetoothd)

Status: "Running”
Tasks: 1 (limit: 18815)
Memory: 2.1M
CPU: 180ms

CGroup: /system.slice/bluetooth.service
Lgze fusr/1lib/bluetooth/bluetoothd

Figural3: Ejemplo de la informacion de un servicio

Systemd gestiona las siguientes funciones

Administracion de servicios: Gestiona los servicios del sistema, controlando el
inicio de estos servicios, el estado, el reinicio, ....




Gestiona las unidades: Ademas de los servicios del sistema systemd también se
va a encargar de otras unidades como sockets, dispositivos (Para la gestion de
dispositivos usa udev que es un gestor en Linux que se encarga de controlar los
ficheros de dispositivo que hay en /dev, siendo el sucesor de devfs), montajes,

Controla las dependencias: Systemd también controla las dependencias entre
los servicios de forma que para un servicio concreto podemos ver cuales son los
servicios dependientes que también tienen que estar activos para que funcione
correctamente.

Registro de los eventos del inicio y la gestion del sistema: Este registro de
eventos facilita la resolucion de problemas y la auditoria del sistema.

Control de los recursos: Systemd puede limitar y controlar los recursos
asignados a los servicios como la memoria, la CPU, ... Estos limites se pueden
controlar en unos ficheros .service (Los explico mas adelante en el
funcionamiento detallado)

Funciones que no estan dentro de su ambito

Es un conjunto de herramientas para la administracion del sistema, pero no es
un kernel, por lo que depende del kernel para funcionar.

No es un gestor de paquetes; aunque systemd interactie con gestores de
paquetes para la administracion de los servicios.

Si bien systemd realiza acciones relacionadas con el sistema de archivos, como
crear enlaces simbdlicos al habilitar y deshabilitar servicios, no se clasifica como
un sistema de archivos en si mismo.

Ventajas e inconvenientes de Systemd

Ventajas:

Hace que los procesos de arranque sean mucho mas sencillos eliminando la
necesidad de satisfacer dependencias (sysvinit') gracias a dbus y los sockets.
Es relativamente rapido, evitando cualquier retraso posible durante el proceso
de arranque.

Realiza una buena gestién de los servicios, pudiendo obtener mucha informacién
sobre cada uno de los servicios del sistema y realizar acciones sobre los
servicios.

Los cgroups se utilizan para realizar un seguimiento de los procesos de servicio,
en lugar de los PID.

Incorpora un sistema de registro de informacion sobre los servicios que se
maneja con la herramienta journald (sistema de registro de systemd). Este
sistema de registros guarda datos adicionales sobre lo servicios, permite buscar

1 Es un proceso estandar de Init para controlar que programas lanza o detiene cuando se inicializa a nivel
de ejecucion.



de forma eficiente, tiene su sistema de rotacion de logs para eliminar los mas
antiguos, ....

Desventajas:

No respeta la filosofia Unix de “haz una cosa y hazla bien” dado que este no solo
se ocupa de la gestién de servicios del sistema, sino que también tiene otros
componentes como journald para la gestion de los registros, udev para la gestion
de dispositivos, entre otras utilidades complementarias.

El software de systemd es incompatible con los operativos BSD, a pesar de
compartir el parentesco histérico de Unix, y por consiguiente Init.

El tamafio de systemd y la gran cantidad de componentes que maneja hace que
sea un objetivo potencial para explotar vulnerabilidades y buscar nuevos ataques
(desde 2010 se han detectado 9 vulnerabilidades en este software).

Su estandarizacién como sistema de arranque y administracién de servicios,
concebida para tales funciones, ha trascendido su papel inicial, generando una
notable dependencia de gran parte del software en Linux. Por ejemplo, el entorno
grafico GNOME requiere la presencia de systemd para un funcionamiento
Optimo. Este nivel de integracion se extiende a otras herramientas
fundamentales como dbus y udev, lo que impone una carga adicional a los
desarrolladores del ecosistema Linux.

Su naturaleza es muy compleja lo que hace que sea muy complicado mejorar el
software e incorporar nuevas funcionalidades, ademas de que el manejo y la
resolucién de errores se vuelven mas dificiles por su extension. Cabe destacar
que los demonios tienen muchas dependencias lo que hace que sea complicado
sustituirlos por otros que no generen problemas.

Para muchos principiantes en Linux, el tamafio de systemd hace que sea
considerado como algo dificil de administrar y de comprender.

Explicacion en detalle de los componentes de Systemd

Systemd no solo esta formado por el proceso de inicio principal del sistema (pid 1) sino
gue también abarca todo un conjunto de paquetes de software alrededor de él,
incluyendo los daemons, journald, logind, networkd junto a otros componentes del
sistema de bajo nivel, es decir, es un conjunto de aplicaciones que esta formado por un
gran numero de archivos binarios.

Systemd también integra a muchos otros servicios que son comunes en sistemas de
Linux manejando entradas de usuario, la interfaz de linea de comandos, la conexion en
caliente con los dispositivos (controlado por udev), registro de ejecucion programada
(reemplazando a cron), ...

Todas estas funcionalidades y esta estructura se pueden resumir en la siguiente imagen:



systemd Utilities
systemctl journalctl notify analyze cgls cgtop loginctl nspawn

systemd Daemons systemd Targets
systemd
multi-user  graphical user-session
journald networkd bootmode basic

loginduser session shutdown reboot dlog logind

dbus telephony user- display service

Sesssion  tizen service

systemd Core

unit login |
Ul L2 service timer mount target multiseat inhibit 2Mespace o9
systemd snapshot path socket ' swap session pam cgroup dbus

systemd Libraries

dbus-1 libpam libcap libcryptsetup tcpwrapper libaudit libnotify

Linux Kernel cgroups autofs kdbus

Figural4: Ejemplo de systemd en Tizen (S.O Linux para telefonos)

En las librerias de systemd tenemos algunos ejemplos:

Dbus-1: libreria que contiene todo lo necesario para poder implementar el dbus
gue es un sistema de comunicaciones que permite que diferentes aplicaciones
se comuniquen entre si, esto es fundamental para el sistema ya que
generalmente las aplicaciones no funcionan de forma aislada y se comunican
con otras aplicaciones (por temas de dependencias o0 para compartir datos).
Libpam (Pluggable Authentication Modules): Biblioteca que proporciona la
infraestructura para la autenticacion en sistemas Linux. Systemd interactua con
libpam para gestionar el inicio de sesién de los usuarios y la autenticacion
durante el inicio del sistema (segun las reglas que tengamos en los diferentes
ficheros de configuracion de pam).

Libcap: Biblioteca que permite a los programas de Linux realizar operaciones
privilegiadas de forma segura y controlada. Systemd puede usar libcap para
asignar capacidades especificas a los servicios, lo que permite que los servicios
se ejecuten de forma mas segura con privilegios reducidos. (Las capabilities en
Linux dividen los privilegios de root en unidades mas pequefias y diferenciadas,
permitiendo que los procesos tengan un subconjunto de privilegios haciendo que
el servicio pueda estar expuesto a menos riesgos porque se esta ejecutando con
una parte de los privilegios totales del root).

Libcryptsetup: Biblioteca utilizada para administrar y configurar el cifrado de
dispositivos en Linux, principalmente a través de herramientas como LUKS
(Linux Unified Key setup). Systemd puede interactuar con esta libreria para
manejar el cifrado de dispositivos durante el proceso de inicio del sistema. (Por
ejemplo, puede haber una de las areas o particiones del disco que este cifrada
durante el arranque del sistema).

Luego tenemos la parte del core de systemd que esta formado por diferentes médulos:



¢ Unit: Son los blogues fundamentales de configuracidon que representan los
distintos tipos de objetos que gestiona el sistema y hay diferentes tipos como
servicie, mount, path, entre otros. Mas adelante entraremos en detalle.

e Login: Es el administrador de sesiones de systemd. Gestiona las sesiones del
usuario, el inicio de sesion y la autenticacion entre otras cosas.?

e Dbus: Indispensable para el correcto funcionamiento de systemd ya que es lo
gue permite comunicar las aplicaciones entre si y esto es esencial para el
funcionamiento de la mayoria de las aplicaciones.

e Log: El sistema de log de systemd gestionado por journalctl.

e Cgroup : Funcién de Linux para limitar, priorizar y asignar recursos para la
ejecucion de los procesos como por ejemplo porcentaje de CPU, memoria,
tiempo de CPU, entre otros.

Por otra parte, nos encontramos con los daemons de systemd que son procesos del
sistema que se inician durante el arranque del sistema y cuya ejecucién no termina hasta
gue se paren manualmente o hasta que se apague la maquina. Son procesos no
iterativos que no disponen de una terminal de control con la que pueda interactuar el
usuario. Ademas, su salida de error y el propio resultado de su funcionamiento sera
registrado en forma de logs en /var/logs en sistemas modernos.

Por ejemplo, el demonio de login (logind), registra entre otras cosas los accesos al
sistema en /var/log/auth.log

También contamos con los targets de systemd, que son un conjunto de unidades/units
gue se van a ejecutar en unas determinadas circunstancias y en un orden concreto,
anteriormente conocidos como runlevels.

Por ultimo, tenemos la parte de las utilidades de systemd entre las que tenemos:

e Systemctl: Herramienta para administrar y analizar informacién de los servicios
del sistema.

e Journalctl: Herramienta para analizar los logs de systemd desde un unico lugar.

e Analyze: Herramienta de analisis del proceso de arranque del sistema y que
ademas proporciona informacién util sobre los tiempos de inicio de los servicios
y otros componentes del sistema, a través de blame.

e Loginctl: Herramienta para administrar usuarios y Sus sesiones con Sus
respectivos procesos, por ejemplo, con el flag list-sessions podemos averiguar
que tty estad empleando un determinado usuario.

Ejemplos del uso de las utilidades de Systemd

¢ systemctl: muestra una lista de todos las units del sistema, entre ellas
dispositivos servicios, targets, sockets, entre otros.

2 Esta estrechamente relacionado con PAM ya que controla quien puede iniciar sesion durante el
arranque del sistema (Modulo de login de PAM).
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Figural5: Salida del comando systemctl

¢+ Systemctl list-unit-files: permite tener un listado de las unidades instaladas
en el sistema junto con su estado.

UNIT FILE ATE VENDOR PRESET
pro: ys binfmt_misc.automount static
-.mount generated
boot-efi.mount generated
dev-hugepages.mount static
dev-mqueue.mount static
proc-sys-fs-binfmt_misc.mount

snap-bare-5.mount

snap-code-156.mount

snap-code-157.mount

snap-core-16574.mount

snap-core-16928.mount

snap-corel8-2796.mount

snap-corel8-2812.mount

snap-core20-2182.mount

snap-core2@-2264.mount

acpid.path

apport-autoreport.path

cups.path

systemd-ask-password-console.path static -
systemd-ask-password-plymouth.path static -
systemd-ask-password-wall.path static -
whoopsie.path enabled enabled
docker-48976078389f24631e7e5ddcfd97f3d932F375a86ecbbc1662d592acb9b95¢c84 . scope transient -
session-3.scope transient
accounts-daemon.service

acpid.service

alsa-restore.servic static
alsa-state.service static
alsa-utils.service

anacron.service

apparmor.service

Figural6: Unidades instaladas en el sistema junto con su estado



¢ systemctl list-dependencies unit.tipoUnit: muestra las dependencias de la
unit. Util para investigar que dependencia tiene la responsabilidad de una caida
de una unit determinada.

B S systemctl list-dependencies mysqgl
mysqgl.service
system.slice
network-online.target
L—NetworkManager—wait—online.service
sysinit.target

apparmor.service
dev-hugepages.mount
dev-mgueue.mount
keyboard-setup.service
kmod-static-nodes.service

Figural6: Comando para ver las dependencias de una unit

¢ Systemctl —failed: permite listas las unidades que han fallado o no se han
desplegado correctamente.

[potiron@ubunty ~]15 systemctl failed
UNIT LOAD  ACTIVE SUB CRIPTION
loaded ' Kernel Variables

r the unit definition
Livation sta
0 unit type.

¢ Systemctl status [unit]: nos muestra informacion detallada sobre el estado de
un servicio del sistema:

:~S$ systemctl status bluetooth.service
bluetooth.service - Bluetooth service
Loaded: loaded (/lib/systemd/system/bluetooth.service; enabled; vendor preset: enabled)
Active: since Tue 2024-84-23 22:23:31 CEST; 1h 14min ago
Docs: man:bluetoothd(8)
Main PID: 920 (bluetoothd)

Status: "Running”
Tasks: 1 (limit: 18815)
Memory: 2.1M

CPU: 180ms

CGroup: /system.slice/bluetooth.service
L920 fusr/1lib/bluetooth/bluetoothd

Figural7: Comando para ver los detalles de un servicio concreto

¢ systemctl start/stopunit.tipoUnit: permite arrancar y parar un Servicio
respectivamente.



S systemctl status mysql
mysql.service - MySQL Community Server
Loaded: loaded (/lib/systemd/system/mysql.service; enabled; vendor preset: enabled)
Active: since Thu 2024-04-25 11:43:23 CEST; 39min ago
Docs: man:mysqld(8)
http://dev.mysqgl.com/doc/refman/en/using-systemd.html
Process: 1290 ExecStartPre=/usr/share/mysql-8.08/mysql-systemd-start pre (code=exited, status=0/SUCCES

Main PID: 1346 (mysqld)
Status Server is operational”
Tasks: 37 (limit: 18777)
Memory: 430.8M
CPU: 14.209s
CGroup: [system.slice/mysql.service
L1346 fusr/sbin/mysqld

Figural7: Salida del comando systemctl

¢ systemctl enable/disable unit.tipoUnit: habilita o deshabilita una unit en el
arranque del sistema. Para asegurarnos de que este no se reactiva otra vez
podemos usar la opcién mask.

E 5 systemctl disable mysqgl

Removed fetc/systemd/system/multi-user.target.wants/mysql.service.
F $ systemctl mask mysql

Created symlink fetc/systemd/system/mysql.service — fdev/null.
: S

enable apache2
Synchronizing state of apache2.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable apache2
Created symlink /etc/systemd/system/multi-user.target.wants/apache2.service — /lib/systemd/system/apache2.service.

Figural8: Comandos para habilitar y hacer un mask al servicio

¢ journalctl: muestra todos los registros desde el inicio hasta el momento actual.

Joumatu\
: microcode: microcode updated early to r 2
: Linux version 6.2.0-3 neric (build - = -gnu-gcc- buntu1~22.04) 11
Command line: BOOT_I /boot /vnlinuz e =UUID=e51948c1-dbas-41b2-b6 57ba ro quiet splas
KERNEL supported

D AuthenticAMD
: gon HygonGenuine
~Gaming-F15-FX50 06HC aur CentaurHauls
Gantng shanghat
: pace split_locks

9efff]
[mem 0x000000000 00 ffff] reserved
[mem ©x0086000000100000 - OXO ccfff] usab
g em 0x00606000040CCdO00-0Xx000000004!
C kernel: [mem 6x0006000046CCe000-0X0

Figural9: Salida del comando journalctl

¢ journalctl —b: muestra los registros del arranque actual; podemos acceder a logs
de anteriores arranques modificando el flag —b.

icrocode: updated early: ox3 > Oxde, date = 2023-09-07
-2 (butldd@lcy02-and64-098) (x86_64-1inux-gnu-gcc-12 (Ubuntu 12.3.0-1ubuntul~22.04) 12.3.0, GNU 1d (cNu Blautils for Ubunt}
2= /boot /unlinuz-6.5.0.26- generic root=UUID=e51948c1-dbas-41b2-b6fb- 2857ba ro quiet splash vt.handoff=
KERNEL supported
Intel Genuinelntel

hing the kernel on kernel split_locks and warning on user-space split_locks

0 ff] usable
mem 6x000000000009f000-0x00000000000fffff] reserved

Figural9: Resultado de Iso logs del ultimo arranque




¢ journalctl --user usuario: muestra los registros de la sesion del usuario
concreto.

journalctl --user

-Gaming-F15-FX506HC-FX506HC systemd[2154]: Queued start job for default target Maim User Target.
-Gaming-F15-FX506HC-FX506HC systemd[2154]: Created slice User Application Slic
-Gaming-F15-FX506HC-FX506HC systemd[2154]: Created slice User Background Tas lice.
-Gaming-F15-FX506HC-FX506HC systemd[2154]: Created slice User Core sion Slice.
-Gaming-F15-FX586HC-FX506HC systemd[2154] arted Pending report trigger for Ubuntu Report.
-Gaming-F15-FX506HC-FX506HC systemd[2154]: Reached target Paths.

-Gaming-F15-FX506HC-FX506HC systemd[2154] e ed target Timers.

-Gaming-F15-FX506HC- FX506HC systemd[2154] ing D-Bus User Message Bus Socket...

-Gaming-F15-FX506HC-FX506HC systemd[2154] ening on GnuPG network certificate management daemon.

-Gaming-F15-FX506HC-FX506HC systemd[2154] ening on GnuPG cryptographic agent and passphrase cache (access for web browsers).
-Gaming-F15-FX506HC-FX506HC systemd[2154]: Listening on GnuPG cryptographic agent and passphrase cache (restricted).
-Gaming-F15-FX506HC-FX586HC systemd[2154]: Listening on GnuPG cryptographic agent (ssh-agent emulation).
-Gaming-F15-FX506HC-FX506HC systemd[2154]: Listening on GnuPG cryptographic agent and passphrase cache.
-Gaming-F15-FX506HC-FX586HC systemd[2154]: Listening on PipeWire Multimedia System Socket.

Figura20: Comando para mostar los logs de un usuario

¢ journalctl —u unit.tipoUnit: muestra los registros de una unit especifica.

H $ journalctl -u mysgl.service
Nowv 25 12:50:20 zas-asus systemd[1]: arting MySQL Community
Nov 25 12:50:21 zas-asus systemd[1]: arted MysSQL Community
Nov 25 14:35:01 zas-asus systemd[1]: Stopping MySQL Community Server...
Nov 25 14:35:02 zas-asus systemd[1]: mysql.service: Deactivated successfully.
Nov 25 14:35:02 zas-asus systemd[1]: Stopped MySQL Community Serwver.
Nov 25 14:35:02 zas-asus systemd[1]: mysgl.service: Consumed 30.489s CPU time.

-- Boot f09981494cf448T8b8badafb913a849df --
Nov 26 13:23:56 zas-asus systemd[1]: Starting MySQL Community
Nov 26 13:23:57 zas-asus systemd[1]: Started MySQL Community
Nov 26 16:05:48 zas-asus systemd[1]: opping MysSQL Community Server...
26 16:05:49 zas-asus systemd[1]: mysql.service: Deactivated successfully.
Nov 26 16:05:49 zas-asus systemd[1]: Stopped MySQL Community Serwver.
26 16:05:49 zas-asus systemd[1]: mysql.service: Consumed 43.566s CPU time.

Figura2l: Logs de una unidad especifica

¢ journalctl —u unit.tipoUnit >> fichero: exportamos los registros a un fichero.

:-$ cd Documentos/
: S journalctl -u mysql.service mysql_save
8 $ 1s
mysql_save Practica-ISD-20823-2824.pdf
] S taill -c 500 mysql_save

tivated successfully.

Abr 25 00:04:59 zas-asus systemd[1 Stopped MySQL Community Server.

Abr 25 ©0:04:59 zas-asus systemd[1 mysql.service: Consumed 26.095s CPU time.

-- Boot 43390293ef4445ffobd6cédalfaef3ds --

Abr 25 11:43:23 zas-asus systemd[1]: arting MySQL Community

Abr 25 11:43:23 zas-asus systemd[1 arted MysQL Community Server.

Abr 25 12:31:50 zas-asus systemd[1]: mysql.service: Current command vanished from the unit file, execution of the command list won't be resumed.
H S

Figur22: Comando y resutado de la exportacion de los logs a un fichero

¢ systemd-analyze blame: muestra la lista de todas las units del sistema
ordenados por tiempo de ejecucion, ordenados de mayor a menor.



F $ systemd-analyze blame
40.0813s apt- dally upgrade.service
18.130s gpu-manager.service
6.791s NetworkManager-wait-online.service
5.638s plymouth-quit-wait.service
842ms snapd.service
624ms mysql.service
603ms systemd-resolved.service
596ms docker.service
511ms fwupd.service
485ms gemu-kvm.service
452ms apparmor.service
371ms systemd-oomd.service
357ms snapd.seeded.service

Figura23: Units del sistema y su tiempo total de ejecucion

¢ systemd-analyze critical-chain: muestra la cadena critica de unidades, que es
la secuencia de units (mayormente servicios) que mas influye en el tiempo de
inicio del sistema. Esto nos permite identificar los responsables de posibles
retrasos en el arranque del sistema.
3 S systemd-analyze critical-chain

The time when unit became active or started is printed after the "@" character.
The time the unit took to start is printed after the "+" character.

%_aphlcal target @13.913s
multL user.target @13.913s

L
L network.target @1.386s
L

L

L—local-fﬂ.target @582ms
L—run—ﬂnapd—n5—Enapd\xzddESktop\xzdintegration.mnt.mount @12.538s
run-snapd-ns.mount @11.688s
L—Eical—fﬂ—pre.target @29ems

L
L
L—Systemd—journald.socket @205ms
L—system.slice @170ms
L. . slice @170ms

Figura24: Cadena critica de unidades del sistema

¢ systemd-anaylze time: proporciona el tiempo total que lleva iniciar el sistema,

desde el arranque hasta el momento en que el usuario obtiene el control de

sistema al llegar a la pantalla de inicio de sesion. Separa los tiempos en

diferentes grupos o categorias:

% Firmware: este es el tiempo que el firmware de la computadora tarda en
cargar antes de cargar el propio cargador de arranque.

+ Loader: Es el tiempo que el cargador de arranque (bootloader) tarda en
cargar el kernel del sistema operativo.

+ Kernel: Tiempo que tarda el kernel/nucleo del sistema operativo en iniciarse
completamente y cargar todo aquello que sea necesario

+ Userspace: Tiempo que va a llevar iniciar todos los servicios y procesos del
espacio del usuario una vez que el kernel se ha cargado correctamente
(configuracion de la red, montaje del sistema de archivos, ...)



: § systemd-analyze time
Startup finished in 4.131s (firmware) + 2.442s (loader) + 1.917s (kernel) + 13.955s (userspace) = 22.447s

graphical.target reached after 13.913s in userspace
Figura25: Informacion sobre el tiempo de arranque del sistema

Ejemplo practico basado en las units

Realizaremos un ejemplo donde pondremos a prueba algunos de los puntos
mencionados anteriormente. Este ejercicio no solo nos ayudara a entender mejor dichos
puntos, sino que también demostrara cOmo se pueden realizar acciones que simplifican
diversas tareas para los usuarios.

El ejemplo se basa en la realizaciéon de un script que hara una copia de seguridad del
directorio donde se encuentran los registros del sistema.

En primer lugar, vamos a crear el directorio donde vamos a almacenar los backups, en
este caso en el directorio /home/usuario/backup.

S mkdir /home/fusuario/backup
$ 1s /home/usuario/backup/
$

e e mE

Después de eso vamos a crear el fichero .sh que va a ejecutar nuestro service. Este
script lo vamos a meter en el directorio /usr/local/bin que es un directorio que contiene
programas ejecutables instalados manualmente por el usuario o administrador del
sistema entre otras cosas.

:~$ nano fusr/local/bin/backup.sh]j

Dentro del fichero vamos a tener el siguiente contenido:



# What to backup.
backup files=

# Where to backup to.
dest=

# Create archive filename.
day=5(date +%A)
hostname=5(hostname
archive_file=
scriptsaludo=$dest/saludo.sh

# Capitalizar la primera letra del dia de la semana
dia=5(date +%A)

dia_minusculas=5( sdia | tr

dia capitalizado=

# Crear la linea con la fecha actual

nuevotexto=
# Usar sed para editar la linea correspondiente en saludo.sh
$scriptsaludo

nuevotexto=

# Usar sed para sobrescribir la dltima linea en saludo.sh con el nuevo texto
Sscriptsaludo

# Print start status message.

date

# Backup the files using tar.

czf SdestfSarchive_file Sbackup_files
# Print end status message.

# Long listing of files in $dest to check file sizes.
1s -1lh S$dest
iscriptsaludo 2=81

Fichero de referencia donde guarda las cosas: saludo.sh:

GNU nano 6.2 usuario/backup/saludo.sh

El funcionamiento de este fichero es el siguiente:

En la primera parte del fichero vamos a definir cuales son los ficheros de los qgue vamos
a hacer el backup y cudl va a ser la ruta donde vamos a guardarlos; esa ruta va a ser
donde esté el saludo.sh para modificar el fichero con los nuevos datos.

Luego, vamos a transformar el formato del dia de la semana para poder obtener el
nombre con la primera letramayulsculaa y asi poder hacer que cuadre con el formato del
dia que hay en el fichero.



Después vamos a usar sed y una expresion regular para buscar la fila del fichero que
tenga ese dia de la semana y reemplazar el contenido de esa fila por lo nuevo que
vamos a meter que va a ser lo mismo, pero ademas con el valor de la variable date que
es la hora en la que hemos hecho el backup.

Por ultimo, vamos a reemplazar la ultima linea del fichero por la hora del Gltimo backup
que en este caso también es el valor de la variable date. Es algo muy parecido a la fila
de arriba.

Vemos que nos da esta salida mostrando ya el contenido del fichero modificado:
Backup finished
total 8.68K

-r'w-r--r-- 1 root root 1.5K Apr 30 20:28 aso2-Tuesday.tgz
-rwxrwxrwx 1 root root 381 Apr 30 20:28 saludo.sh

[Monday] [ultima Copia: ]
[Tuesday] [ULltima Copia: 'Tue Apr 30 20:28:22 UTC 2024']
[Wednesday] [Ultima Copia: ]
[Thursday] [Ultima Copia: ]
[Friday] [Ultima Copia: ]
[Saturday] [Ultima Copla: ]
[Sunday] [Ultima Copla: ]

[ULtima Copia: 'Tue Apr 30 28:28:22 UTC 2024']
root@aso2: /usr/local/bin# I

Si vamos al fichero también podemos ver que se ha modificado con éxito:

:~$ cat /homefusuario/backup/saludo.sh
echo "[Monday] [Ultima Copia: 1"
echo "[Tuesday] [Ultima Copila: 'Tue Apr 30 20:28:22 UTC 2824']"
echo "[Wednesday] [Ultima Copia: 1"
echo "[Thursday] [Ultima Copia: 1"
echo "[Friday] [Ultima Copia: 1"
echo "[Saturday] [Ultima Copia: 1"
echo "[Sunday] [Ultima Copia: 1"
echo "[Ultima Copia: 'Tue Apr 30 20:28:22 UTC 2824']"
-5

Ahora sabiendo que esta bien ya podemos hacer el service:

Vamos a crear un fichero .service que vamos a meter en /etc/systemd/system y que va
a tener el siguiente contenido:

root@aso2: fusr/local/bin# cat fetc/systemd/system/backup.service
[Unit]

Description = "Efectua el backup de ciertos archivos"

After = "network.target”

[Service]
ExecStart = "/usr/local/bin/backup.sh"

[Install]
WantedBy = "default.target"
root@aso2:fusr/local/bin#




Dentro de este fichero le estamos diciendo que se ejecute después del network.target
y ademas le estamos diciendo que en la parte del service ejecute el .sh que hemos
creado anteriormente.

También vamos a tener una dependencia con el default.target con lo que estamos
especificando las condiciones en la que el servicio es activado. (Es decir el servicio se
inicia cuando el sistema alcance ese estado del target).

Una vez hecho esto ya tenemos todo preparado para poder iniciar el servicio en el
sistema.

Vamos a hacer un enable y ver su estado:

rbot@asoz:fusr}localfbin# syitémctl enable béckup.service
Created symlink /etc/systemd/system/default.target.wants/backup.service — fetc/systemd/system/backup.service.
root@aso2: fusr/local/bin#

Con el enable ya podemos ver que se ha creado un enlace desde el default target al
service debido al wanted by que hemos puesto.

root@aso2: fusr/local/bin# systemctl start backup.service
root@aso2: fusr/local/bin# systemctl status backup.service
Obackup.service - "Efectua el backup de ciertos archivos"
Loaded: loaded (/etc/systemd/system/backup.service; enabled; vendor preset: enabled)
Active: inactive (dead) since Tue 2024-04-30 20:42:34 UTC; 1s ago
Process: 30803 ExecStart=fusr/local/bin/backup.sh (code=exited, status=0/SUCCESS)
Main PID: 30803 (code=exited, status=0/SUCCESS)

CPU: 21ms

Apr 30 20:42:34 aso2 backup.sh[30820]: -rwxrwxrwx 1 root root 381 Apr 30 20:42 saludo.sh

Apr 30 20:42:34 aso2 backup.sh[30821]: [Monday] [Ultima Copia: 1

Apr 30 20:42:34 aso2 backup.sh[30821]: [Tuesday] [Ultima Copia: 'Tue Apr 30 20:42:34 UTC 2024']
Apr 30 20:42:34 aso2 backup.sh[30821]: [Wednesday] [Ultima Copia: 1

Apr 30 20:42:34 aso2 backup.sh[38821]: [Thursday] [Ultima Copia: 1

Apr 30 20:42:34 aso2 backup.sh[30821]: [Friday] [Ultima Copia: 1

Apr 30 20:42:34 aso2 backup.sh[30821]: [Saturday] [Ultima Copia: 1

Apr 30 20:42:34 aso2 backup.sh[30821]: [Sunday] [Ultima Copia: 1

Apr 30 20:42:34 aso2 backup.sh[30821]: [Ultima Copia: 'Tue Apr 30 20:42:34 UTC 2024']
Apr 30 20:42:34 aso2 systemd[1]: backup.service: Deactivated successfully.

rant@acn?* fuer f1nral 7Thint

Al hacer el enable vemos que el servicio ya esta activo y en este caso pone que no esta
en ejecucion porque el servicio es hace una copia de seguridad y ya termina no es algo
continuo.

Ahora para probar si reiniciamos el sistema podemos ver como se hace la copia
correctamente.

Ejemplo de cdmo librarse de systemd:

Para conseguir esto usaremos de ejemplo un software bastante comin en las maquinas
de todos los estudiantes universitarios espafoles, el cliente vpn pulse-secure (linux) que
permite el acceso a las redes internas de nuestra facultad, y en un contexto mas
nacional, el acceso a eduroam.

Lo primero que hemos hecho es analizar el contenido del paquete de pulse secure para
un sistema de systemd y nos podemos encontrar con el siguiente contenido:

root@asol: /home/usuario/Desktop/PulseSecure# 1s
DEBIAN 1lib opt usr var
root@asol: /home/usuario/Desktop/PulseSecure# I



Vemos que tenemos 5 carpetas. Algunas de las importantes que vamos a usar son lib,
opty usr.

La carpeta DEBIAN no la vamos a usar y la vamos a eliminar ya que tiene ficheros que
son de systemd que no los vamos a usatr.

Dentro de la carpeta lib vamos a tener el pulsesecure.service que es la unit que se usaria
en systemd y que nosotros vamos a modificar para que se pueda usar en otro operativo
gue no tenga systemd.

root@asol: /home/usuario/Desktop/PulseSecure/lib,
e.service

[Unit]

Description=pulsesecure service Daemon
After=network.target

[Service]

Type=forking

Restart=always

RestartSec=1

User=root
ExecStart=/opt/pulsesecure/bin/startup.sh start
ExecStop=/opt/pulsesecure/bin/startup.sh stop

[Install]
WantedBy=multi-user.target

Luego tenemos el directorio opt que tiene los binarios y las librerias que se van a usar
para poder gestionar el pulse secure y eso si que lo vamos a necesitar:

root@asol: /home/usuario/Desktop/PulseSecure/opt/pulsesecure# cd bin/
root@asol: /home/usuario/Desktop/PulseSecure/opt/pulsesecure/bin# 1s

cefBrowser jamCommand pulsesecure  startup.sh
cefSubProcess LogsAndDiagnostics.sh pulseUI
certificate_installer.sh pulselauncher setup_cef.sh

root@asol: /home/usuario/Desktop/PulseSecure/opt/pulsesecure/bin# I

Por ejemplo, en el bin tenemos el startup.sh que es para poder arrancar el pulse (le
pasamos start como argumento para arrancar y stop para parar)

Por dltimo en el directorio usr vamos a tener, entre otras cosas un .desktop que es el
gue permite cargarlo como entrono grafico:

root@asol: /home/usuario/Desktop/PulseSecure/usr/share/applications# 1s
pulse.desktop
root@asol: /home/usuario/Desktop/PulseSecure/usr/share/applications#




En primer lugar, vamos a mover el directorio pulseSecure de opt a la carpeta /opt/ para
tener ahi todos los binarios y las librerias;

root@asol:/home/usuario/Desktop/PulseSecure/opt#
mv pulsesecure/ mpt;’I

Ahora vamos a tener que crear nuestro servicio para el systemd tomando como
referencia el .service que nos venia en el paquete. Para ver el formato del servico que
tenemos que crear y como es la estructura del archivo podemos ver algunos en
letc/init.d/. Este es el lugar donde vamos a meter el nuestro.

Ejemplo de un fragmento de un servicio ya hecho en /etc/init.d

#! /bin/sh

### BEGIN INIT INFO

# Provides: bluetooth

# Required-Start: $local_fs $syslog $remote_fs dbus

# Required-Stop: $local_fs $syslog $remote_fs
# Default-Start: 2345
# Default-Stop: 216

# Short-Description: Start bluetooth daemons
### END INIT INFO

bluez Bluetooth subsystem starting and stopping

#
#
#
# originally from bluez's scripts/bluetooth.init
#
#

Edd Dumbill <ejad@debian.oxrg>
# LSB 3.8 compilance and enhancements by Filippo Giunchedi <filippo@debian.c
case $1 in
start)
log_daemon_msg "Starting $DESC"

if test "$BLUETOOTH_ENABLED" = @; then
log_progress_msg "disabled. see /etc/default/bluetooth"
log_end_msg @
exit @

fi

Servicio que hemos hecho nosotros para el pulse secure:



root@asol: /home/usuario/Desktop/PulseSecure/lib/systemd# cat /etc/init.d/pulse
secure

#!/bin/bash

#
# pulsesecure This starts and stops the pulsesecure service
#
# chkconfig: 345 20 80

# description: pulsesecure service

# processname: pulsesecure

### BEGIN INIT INFO

Provides: pulsesecure

Required-Start: $network

Required-Stop: $network

Default-Start: 3 45

Default-Stop: @126

Short-Description: pulsesecure service

Description: This script manages the pulsesecure service.
### END INIT INFO

# Source function library.

ECNECEE CHE CHE SE T

# Check if pulsesecure is installed

if [ | -x "$PULSESTART" ]; then
echo "Error: pulsesecure script not found or not executable."”
exit 1

i

start() {

echo -n "Starting pulsesecure:"
exec $PULSESTART start

}

stop() {
echo -n "Stopping pulsesecure:"
exec $PULSESTART stop

}

# Funcién para verificar el estado del servicio
status_service() {
echo -n "Checking status of servicio: "

case "$1" in
start)
start

..
rr

stop)
stop
restart)
stop
start
status)
status_service

*
)
echo "Usage: $@ {start|stop|restart|status}"
exit 1

esac



Este script lo vamos a colocar en /etc/init.d junto con el resto de los archivos.

Ahora para tener también la version grafica vamos a mover el .desktop que hemos dicho
antes y lo colocamos en /usr/share/applications junto con el resto de las aplicaciones:

rbbt@asol:fhomefusuaIiUKDesktopfPulseSecure# mv usr/share/applications/pulse.d

esktop /usr/share/applications/
root@asol: /home/usuario/Desktop/PulseSecure# 1ls /usx/share/applications/ | gre

p pulse
pulse.desktop Click to switch to "Workspace 2"
[ﬂ Accessories b Q Applicati_on Finder
@ Graphics » ;— Bulk Rename
@ Internet » ﬁ Engrampa Archive Manager
% office v | [ MATE Calculator
1 Sound & Video b | |Bb] MATE Font Viewer
{:} System Tools » Q MATE Search Tool

: Mousepad

E ]:/f Pluma
< PulseUl
igﬁ Screenshot
@ Take Screenshot
Eg Xarchiver

L4 Xfburn

Ahora para ver gue funciona ya podemos probar con el comando service para gestionar
el servico y podemos hacer start, stop, status.

root@asol:~# service pulsesecure status
Checking status of servicio: Stopped
root@asol:~# service pulsesecure start
Starting pulsesecure:root@asol:~#
root@asol:~# service pulsesecure status
Checking status of servicio: Running
root@asol:~# pgrep -x pulsesecure

2847

root@asol:~# service pulsesecure stop
Stopping pulsesecure:root@asol:~#
root@asol:~# service pulsesecure status
Checking status of servicio: Stopped
root@asol:~# pgrep -x pulsesecure
root@asol:~# I

Ademas, también va con el .desktop si lo probamos



Pulse Secure ¥) (a) (X

S Pulse Secure

File Help

Connections @B X

Con esto conseguimos librarnos de systemd y adaptar un servicio para no depender del
mismo.
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